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Prefacio

La Conferencia de los Gobiernos Contratantes del
Convenio internacional para la seguridad de la vida huma-
na en el mar, 1974 (Conferencia SOLAS, celebrada en Lon-
dres del 9 al 13 de diciembre de 2002) adopt6é enmiendas al
Convenio internacional para la seguridad de la vida huma-
na en el mar (Convenio SOLAS), 1974. Dichas enmiendas
incluyen un nuevo capitulo XI-2 sobre medidas especiales
para incrementar la proteccion maritima. Este capitulo es
complementado por el Cédigo internacional para la protec-
cién de los buques y de las instalaciones portuarias (Codigo
PBIP), el cual incluye, entre otras cosas, requisitos relacio-
nados con la proteccién de los buques y con la interfaz di-
recta entre los buques y los puertos. Se ha encomendado a
la Organizacién Maritima Internacional (OMI) y a la Orga-
nizacion Internacional del Trabajo (OIT) que colaboren en
el futuro sobre la cuestion de la proteccion global en las zo-
nas portuarias. En la Resolucién nim. 8 de la Conferencia
SOLAS de 2002, titulada «Incremento de la proteccion ma-
ritima en colaboracién con la Organizacién Internacional
del Trabajo (documentos de identidad de la gente de mar y
labor sobre las cuestiones mas amplias de la proteccién por-
tuaria)», se estipula que es preciso abordar los dos elemen-
tos adicionales que figuran entre paréntesis. El presente
repertorio de recomendaciones practicas es producto de
esta colaboracion.

En su 91.° reunién (junio de 2003), la Conferencia In-
ternacional del Trabajo adopté el Convenio sobre los docu-
mentos de identidad de la gente de mar (revisado), 2003
(niim. 185), que prevé la adopcién de un documento de
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identidad mundial uniforme que permita identificar de ma-
nera segura y verificable a la gente de mar.

El Consejo de Administracién de la OIT, en su 286.% reu-
nién (marzo de 2003), y el Comité de Seguridad Maritima
de la OMI, en su 77.° periodo de sesiones (mayo-junio de
2003), establecieron un grupo de trabajo de partes interesa-
das para que elaborara un repertorio de recomendaciones
précticas relativo a la proteccién portuaria. Este proyecto
fue completado por el Grupo Mixto de Trabajo OMI/OIT
en julio de 2003. El Consejo de Administracién de la OIT
decidi6 también que los resultados de este grupo de trabajo
deberian hacerse oficiales en una reunién de expertos pre-
vista para 2003, con miras a su adopcién en dicha reunidn.
El grupo de trabajo estuvo integrado por gobiernos, em-
pleadores y trabajadores, asi como por otras organizaciones
interesadas en la materia. Se distribuy6 entre los Estados
Miembros un proyecto de documento para examen y co-
mentarios en octubre de 2003, antes de celebrarse la reu-
nién de expertos. Dichos comentarios se resumieron y pre-
sentaron ante los expertos en diciembre de 2003.

El presente repertorio fue completado y adoptado por
la Reunién tripartita de expertos celebrada en Ginebra del
8 al 17 de diciembre de 2003. Participaron en la reunién ex-
pertos nombrados previa consulta con los gobiernos (Ale-
mania, Australia, Brasil, Canadd, China, Egipto, Espaiia,
Estados Unidos, Filipinas, Nigeria, Panama y Reino Uni-
do) y expertos nombrados por el Grupo de los Empleado-
res y el Grupo de los Trabajadores del Consejo de
Administracion de la OIT. También participaron en cali-
dad de observadores expertos de otros gobiernos, asi como
observadores de varias organizaciones intergubernamenta-
les y no gubernamentales.

vi



Prefacio

El Consejo de Administracién de la OIT, en su 289.% reu-
nién (marzo de 2004), y el Comité de Seguridad Maritima
de la OMI (mayo de 2004) aprobaron la publicacién del
presente repertorio.

El presente repertorio de recomendaciones précticas
no tiene caracter juridicamente vinculante y no pretende
sustituir las disposiciones legales y reglamentarias naciona-
les, afectar a los principios y derechos fundamentales de los
trabajadores contemplados en los instrumentos de la OIT
ni menoscabar el acceso de las organizaciones de trabajado-
res a los puertos, las terminales y los buques.

Las recomendaciones précticas contenidas en el pre-
sente repertorio estan destinadas a orientar a los responsa-
bles de la proteccién portuaria. Este repertorio facilitara la
identificacién de los cometidos y tareas de los gobiernos,
empleadores y trabajadores. El repertorio proporciona un
planteamiento anticipador y previsor de la proteccion por-
tuaria, y se ajusta, en la medida de lo posible, a los princi-
pios y practicas establecidos en el capitulo XI-2 del
Convenio SOLAS y en el Cédigo PBIP.

La OIT desea manifestar su profundo agradecimiento
a Peter Green por su amplia labor en la formulacion del
marco bésico que sirvié para seguir elaborando y ultimar el
presente repertorio.

Participantes en la reunién

Expertos nombrados por los gobiernos

Sr. John Kilner, Subsecretario, Proteccién Maritima, Departa-
mento de Transporte y Servicios Regionales, Canberra
(Australia).
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Sr. John Platts, Asesor especial, Proteccién Maritima, Ministerio
de Transportes de Canadd, Direccién de Seguridad, Prepara-
cion y Emergencia, Ottawa (Canadd).

Asesora

Sra. Lynn Young, Directora, Ministerio de Desarrollo de
Recursos Humanos de Canadd (HRDC), Ottawa.

Sr. Daltro D’Arisbo, Auditor-FISCAL, Oficina de Trabajo, Por-
to Alegre (Brasil).
Asesor

Sr. Darlei Pinheiro, Oficial de 1a Misién Permanente de Bra-
sil ante la OMI, Londres.

Sr. Ye Hongjun, Jefe de division, Departamento de la Adminis-
tracion de los Trabajadores del Transporte, Ministerio de
Comunicaciones, Beijing (China).

Asesores
Sr. Xu Yi, Director, Departamento de Recursos Humanos,
Ministerio de Comunicaciones, Beijing.

Sra. Zhao Xiaoliang, Oficial, Departamento de Cooperacién
Internacional, Ministerio de Comunicaciones, Beijing.

Sr. Tarek Hassan Ibrahim Sharef Eldin, Director, Instituto de Sa-
lud y Seguridad Laborales, El Cairo (Egipto).
Asesores
Sr. Hazem Abdel Hazem Halim, Jefe, Administracién del
Sector Maritimo, Alejandria.
Sra. Nadia El-Gazzar, Consejera laboral, Misién Permanen-
te de Egipto, Ginebra.
Sr. Achim Sieker, Subjefe de Unidad, Ministerio Federal de Eco-
nomia y Trabajo, Bonn (Alemania).
Asesora

Sra. Ute Bodecker, Funcionaria ejecutiva de asuntos juridi-
cos y de seguridad, Ministerio del Interior, Hamburgo.
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Sr. Mobolaji Olurotimi Banjo, Director interino, Departamento
de Inspecciones, Ministerio Federal de Trabajo y Productivi-
dad, Abuja (Nigeria).

Asesores

Sr. Wali Mansoor Kurawa, Director, Servicios Maritimos,
Ministerio Federal del Transporte, Abuja.

Sr. Sotonye Inyeinengi-Etomi, Asistente especial del Minis-
tro de Transportes, Ministerio Federal del Transporte,
Abuja.

Dr. O. C. Nathaniel, Subdirector, Consejo Maritimo Mixto
Laboral e Industrial, Lagos.

Sra. Ifeoma Christina Nwankwo, Subdirectora, Ministerio
Federal de Trabajo y Productividad, Abuja.

Sr. John Idakwoiji, Oficial administrativo jefe auxiliar, Abuja.

Sr. Audu Igho, Oficial administrativo, Consejo Maritimo
Mixto Laboral e Industrial, Lagos.

Sr. Henry A. Ajetunmobi, Subdirector general de protec-
cién, Autoridad Portuaria de Nigeria, Lagos.

Sra. Julissa Tejada de Humphrey, Directora, Oficina Institucio-
nal de Recursos Humanos, Ministerio de Trabajo y Desarro-
llo Laboral, Panama (Panama4).

Sr. Gerardo S. Gatchalian, Supervisor laboral y de empleo, Ofici-
na de Condiciones de Trabajo, Ministerio de Trabajo, Mani-
la (Filipinas).

Asesores

Sr. Benjamin B. Cecilio, Subdirector Gerente de Operacio-
nes, Autoridad Portuaria de Filipinas, Manila.

Sra. Yolanda C. Porschwitz, Agregada laboral, Misién Per-
manente de Filipinas, Ginebra.

Sr. Juan Ramén Bres, Inspector, Inspeccion de Trabajo y Seguri-
dad Social, Cddiz (Espaiia).
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Asesor

Sr. Pedro J. Romdn, Director, Departamento de Seguridad y
Proteccion, Administracién de Puertos Espafioles, Ma-
drid.

Sr. Graeme Henderson, Jefe, Seccion de Contingencias Mariti-
mas y Civiles, Health and Safety Executive, Londres (Reino
Unido).

Asesores

Sr. David Carter, Subjefe y Oficial Ejecutivo de Salud y Se-
guridad, Divisién de Seguridad del Transporte, Seccién
de Contingencias Maritimas, Aéreas y Civiles, Londres.

Sr. Ashley Reeve, Jefe de la Seccién de Operaciones de Pro-
teccion Maritima, Ministerio de Transportes, Londres.

Sr. Charles Thomas Pope, Director de drea, Department of Labor
Occupational Safety and Health Administration (OSHA),
Norfolk (Estados Unidos).

Asesores

Sr. Jon S. Helmick, USMS, Director, Programa de logistica y
de transporte intermodal, Academia de Marina Mer-
cante de Estados Unidos, Kings Point.

Sr. David L. Scott, Jefe, Oficina de Normas de Operaciones
y Medio Ambiente, Washington, DC.

Sr. John W. Chamberlin, Primer Secretario, Misién Perma-
nente de los Estados Unidos de América, Chambésy,
Ginebra.

Expertos nombrados por los empleadores

Sr. Abdou Ba, Director, Oficina Portuaria de Recursos Huma-
nos, Sindicato de empresas de manutencién de los puertos de
Senegal, Mole (Senegal).
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Sr. Francis Bertrand, Director de recursos humanos y asuntos ju-
ridicos, Organizacién Internacional de Empleadores, Nantes
(Francia).

Sr. Guido Marcelo Bocchio Carbajal, Superintendente juridico,
Southern Peru Copper Corporation, Lima (Pert).

Sr. Joseph J. Cox, Presidente, Chamber of Shipping of America,
Washington, DC (Estados Unidos).

Sra. Lynne Harrison, Directora de recursos humanos, Port of Na-
pier Limited, Napier (Nueva Zelandia).

Sr. Dierk Lindemann, Director Gerente, Asociaciéon de Armado-
res Alemanes, Hamburgo (Alemania).

Sr. Claes Olmarker, Oficial de proteccion del puerto, Puerto de
Gotemburgo, Gotemburgo (Suecia).

Sr. Usman Husein Punjwani, Socio de Seaboard Services, Sea-
board Services, Karachi (Pakistan).

Sr. Dahari Ujud, Director, Servicios Auxiliares, Port Kland (Ma-
lasia).
Sr. Michael Joseph Van der Meer, Director General, Divisién de

la Autoridad Portuaria, Autoridad Portuaria de Namibia,
Walvis Bay (Namibia).

Sr. Pieter M. Van der Sluis, Asesor sobre asuntos sociales, Orga-
nizacién General de Empleadores, Nieuwerherh (Paises Ba-
jos).

Asesor

Sr. Fer M. J. Van de Laar, Director, Asociacion Internacio-
nal de Puertos, Comité de Medio Ambiente y Operacio-
nes Maritimas, Autoridad Portuaria de Amsterdam,
Amsterdam.
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Sr. Alexander Zaitsev, Presidente, Asociacién de Puertos y Ar-
madores de Transporte Fluvial, Moscti (Federacién de Ru-
sia).

Expertos nombrados por los trabajadores

Sr. Gary Brown, Proteccion Portuaria, AFL-CIO, Fife, Estado de
Washington (Estados Unidos).

Sr. Marcel Carlstedt, Sindicato de los Trabajadores del Transpor-
te de Suecia, Estocolmo (Suecia).

Sr. P. M. Mohamed Haneef, Presidente en funciones, Asociacién
del Personal Portuario de Cochin, Kochi (India).

Sr. Knud Hansen, Secretario, Sindicato General de Trabajadores,
Copenhague (Dinamarca).

Sr. Albert Francois Le Monnier, Tercer Vicepresidente, Coordi-
nador sobre seguridad, International Longshore and Ware-
house Union (ILWU), Vancouver {Canada).

Sr. Peter Lovkvist, Co-Sweden, Valbo (Suecia).

Sr. Kees Marges, Asesor sindical, FNV Bondgeroter Nether-
lands, Londres (Reino Unido).

Sra. Veronica Mesatywa, Coordinadora nacional de sectores,
Maritime Industry, South African Transport and Allied
Workers’ Union (SATAWU), Johannesburgo (Sudéfrica).

Sr. Leal Sundet, International Longshore and Warehouse Union
(ILWU), California (Estados Unidos).

Sr. James Trevor Tannock, Subsecretario nacional, Sindicato Ma-
ritimo de Australia, Sydney (Australia).

Sr. Kenji Yasuda, Presidente, Consejo Nacional del Sindicato de
Trabajadores de Muelles de Japén (ZENKOKU-KOWAN),
Tokio (Japén).
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Asesores

Sr. Yuji lijima, Jefe de la Oficina para Europa, Sindicato Ge-
neral de Marinos de Japon, Londres.

Sr. Shimpei Suzuki, Secretario General, Consejo Nacional

de Trabajadores de Muelles de Japén, Tokio

Ademas de los expertos, participaron observadores gu-
bernamentales de tres Estados Miembros, asi como diez re-
presentantes de organizaciones intergubernamentales y no
gubernamentales.

Observadores gubernamentales

Sr. Harri Halme, Oficial superior de seguridad, Ministerio de
Asuntos Sociales y Salud, Tampere (Finlandia).

Sr. Mario Alvino, Oficial, Ministerio de Trabajo y Politica Social,
Roma (Italia).

Sra. Asiye Tirker, Ingeniera superior, Jefa de delegacién, Subse-
cretaria de Asuntos Maritimos de la Oficina del Primer Mi-
nistro, Ankara (Turquia).

Representantes de organizaciones intergubernamentales

Sr. W. Elsner, Jefe de Servicio de Puertos, Unidén Europea, Bru-
selas.

Sr. Diego Teurelincx, Servicio de Puertos, Unién Europea, Bru-
selas.

Sr. Christopher C. Trelawny, Oficial técnico superior, Seccién de
Seguridad de la Navegacién y de Proteccion Maritima, Divi-
sién de Seguridad Maritima, Organizacion Maritima Inter-
nacional, Londres.

Sr. Viatcheslav Novikov, Oficial de asuntos econémicos, Comi-
sion Econémica de Naciones Unidas para Europa.
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Representantes de organizaciones internacionales
no gubernamentales

Sr. Fer M. J. Van de Laar, Presidente, Asociacién Internacional
de Puertos, Comité de Medio Ambiente y Operaciones Ma-
ritimas, Autoridad Portuaria de Amsterdam, Amsterdam.

Sr. John Nicholls, Director, ICHCA International Ltd., Romford,
Essex.

Sr. Brian Parkinson, Asesor, Federacion Naviera Internacional,
Londres.

Sr. Dan Cunniah, Director, Oficina en Ginebra de la Confedera-
cién Internacional de Organizaciones Sindicales Libres, Gi-
nebra.

Sra. Anna Biondi, Subdirectora, Oficina en Ginebra de la Confe-
deracion Internacional de Organizaciones Sindicales Libres,
Ginebra.

Sr. Jean Dejardin, Asesor, Organizacioén Internacional de Em-
pleadores, Cointrin/Ginebra.
Representantes de la OIT

Sra. Cleopatra Doumbia-Henry, Directora, Departamento de
Actividades Sectoriales.

Sr. Dani Appave, Especialista en Asuntos Maritimos, Activida-
des Maritimas, Departamento de Actividades Sectoriales.

Sr. Marios Meletiou, Especialista técnico en Puertos y Transpor-
tes, Actividades Marftimas, Departamento de Actividades
Sectoriales.
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Abreviaturas

CAPP  Comité asesor sobre la proteccion del puerto
EPP Evaluacién de la proteccién del puerto
MAAR Matriz de andlisis de amenazas y riesgos
OIT Organizacion Internacional del Trabajo
OMI Organizacion Maritima Internacional

op Objetivo potencial

OPIP  Oficial responsable de la proteccion de las insta-
laciones portuarias

PBIP  Codigo internacional para la proteccion de los
buques y de las instalaciones portuarias (Cddigo
PBIP)

PPIP Plan de proteccién de las instalaciones portuarias
PPP Plan de proteccion del puerto
RPP Responsable de la proteccién del puerto

SOLAS Convenio internacional para la seguridad de la
vida humana en el mar, 1974, enmendado



1. Introduccion

1.1. Elpresente Repertorio de recomendaciones précti-
cas sobre la proteccion en los puertos tiene como finalidad
ayudar a los gobiernos, a los empleadores, a los trabajado-
resy a otros interesados a reducir la amenaza que represen-
tan los actos ilicitos para los puertos. El repertorio da
orientaciones encaminadas a elaborar y aplicar una estrate-
gia de proteccion en los puertos que contribuya a neutrali-
zar tales amenazas para la proteccion.

1.2. El Repertorio de recomendaciones préicticas sobre
la proteccién en los puertos forma parte de una concepcion
integrada de la proteccidn, la seguridad y la salud en los
puertos, por la que se incorpora la cuestion de la proteccion
a los documentos de orientacion existentes en materia de
seguridad y salud.

1.3. El repertorio aspira a promover entre los Estados
Miembros de la OIT y de la OMI un enfoque comun para la
cuestién de la proteccion en los puertos.

1.4. Elrepertorio se propone ser compatible con las dis-
posiciones del Convenio SOLAS y del Cédigo PBIP y con
las resoluciones adoptadas por la Conferencia SOLAS, de
2002. Los términos utilizados en el presente repertorio se
especifican cuando difieren de los contenidos en el Cédigo
PBIP.

1.5. El presente repertorio no pretende sustituir el Co-
digo PBIP. Extiende la cuestion de la proteccién en el puer-
to mas alld del &mbito de las instalaciones portuarias para
aplicarla al puerto en su conjunto.
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1.6. Las medidas recomendadas en el presente reperto-
rio se aplicaran en todo el puerto, incluidas sus instalacio-
nes, tal como se define en el Cédigo PBIP; sin embargo, no
deberian sustituir las medidas de proteccion vigentes en la
instalacién portuaria. La evaluacién de la proteccion del
puerto (EPP) y el plan de proteccién del puerto (PPP) de-
berian tener en cuenta las medidas de proteccién en las ins-
talaciones portuarias, prestando particular atencién a la
relacion entre cada una de éstas y el resto del puerto.

1.7. El presente repertorio proporciona un método
para definir posibles puntos débiles con respecto a la pro-
teccion del puerto y determina cometidos, tareas y medidas
de proteccion encaminados a disuadir, detectar y dar res-
puesta a actos ilicitos contra las operaciones maritimas y los
puertos utilizados para el trafico maritimo internacional, al:

1.7.1. Recomendar que las autoridades competentes lle-
ven a cabo una evaluacién de la proteccion en cada puerto.

1.7.2. Recomendar que se cree un comité asesor sobre
la proteccion del puerto (CAPP).

1.7.3. Recomendar que se prepare un plan de protec-
cidén que verse sobre los puntos que se hayan determinado
en la evaluacion y que especifique las medidas de protec-
cion que han de aplicarse.

1.7.4. Aplicar directrices de proteccién en todos los sec-
tores y funciones del puerto y a quienes trabajen en él, ten-
gan relaciones comerciales con él y necesiten tener acceso
al puerto o transiten por €l, a saber: los trabajadores por-
tuarios y otro personal del puerto, la gente de mar, los pa-
sajeros y su equipaje, la carga, los materiales y los
suministros, los vehiculos y los aparejos inherentes al traba-
jo en la zona portuaria y fuera de ella.
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1.7.5. Promover una sensibilizacion respecto de la pro-
teccién en el puerto y una formacién del personal que le
permita desempefiar sus cometidos y tareas.

1.7.6. Lograr la maxima eficacia de las medidas de pro-
teccién mediante la realizacion sistemadtica de simulacros,
ejercicios, pruebas y auditorias de los procedimientos de
proteccién, con el fin de determinar y corregir los fallos, los
casos de incumplimiento y los puntos débiles.

1.8. Las orientaciones en materia de proteccion en los
puertos que figuran en ¢l presente repertorio también pue-
den servir de base a efectos de la proteccion de las opera-
ciones maritimas nacionales y de los puertos destinados al
trafico nacional.

1.9. El repertorio ha de conformarse con la estrategia
de los Estados Miembros de la OIT y de la OMI en materia
de proteccion y seguridad. Nada de lo que se dice en este
documento deberd entenderse como un menoscabo de los
derechos u obligaciones de los Estados en virtud de la legis-
lacion internacional ni comprometer la responsabilidad que
incumbe, en el dmbito juridico que les corresponde, a las
organizaciones nacionales y locales o a otras autoridades y
organismos en materia de proteccion de la seguridad y los
derechos de las personas, los bienes y las actividades.

1.10. El presente repertorio no pretende afectar a los
principios y derechos fundamentales de los trabajadores,
contemplados en los instrumentos de la OIT, ni menosca-
bar el acceso de las organizaciones de trabajadores a los
puertos, las terminales y los buques.

1.11. El repertorio no afecta a la obligacion de acatar
las disposiciones legales y reglamentarias nacionales aplica-
bles.



2. Ambito de aplicacidén y definiciones

2.1. Ambito de aplicacion. El presente repertorio se
aplica, seglin proceda, a todas las personas, organizaciones
o entidades que actien en el puerto, transiten por €l o ten-
gan cualquier otra razén legitima para estar en el puerto.

2.2. En la medida de lo posible, las definiciones que se
emplean en esta parte del repertorio concuerdan con las
que figuran en el Convenio internacional para la seguridad
de la vida humana en el mar (Convenio SOLAS), 1974, en-
mendado. En esta seccién se definen ciertos términos em-
pleados en este repertorio para facilitar su uso.

2.3. Puerto. En este repertorio significa: «LLa zona geo-
gréfica definida por el Estado Miembro o la autoridad de-
signada, incluidas las instalaciones portuarias, tal y como se
definen en el Cddigo internacional para la proteccion de los
buques y de las instalaciones portuarias (Codigo PBIP), en la
que se llevan a cabo actividades maritimas y de otra indole».

2.4. Autoridad designada. Es la organizacién u organi-
zaciones de caracter gubernamental, o el organismo u orga-
nismos de la administracién, a los que el Estado Miembro
haya asignado la responsabilidad en materia de proteccion
de los puertos.

2.5. Proteccion. Se refiere a la situacion en la cual se
considera aceptable el nivel de riesgo.

2.6. Amenaza. Es la probabilidad de que vaya a come-
terse un acto ilicito contra un objetivo concreto tomando
como base la intencién y los medios de quienes lo cometan.

2.7. Incidente de proteccion. Es todo acto o circunstan-
cia que influye en la proteccion del puerto.
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Ambito de aplicacion y definiciones

2.8. Nivel de proteccion. Se refiere a la calificacion del
grado de riesgo de que se intente o se produzca un incidente
de proteccion.

2.8.1. Nivel de proteccién 1: nivel en el que se manten-
drdn en todo momento unas medidas minimas de protec-
cién apropiadas.

2.8.2. Nivel de proteccién 2: nivel en el cual se manten-
dran medidas adicionales de proteccion apropiadas durante
un periodo determinado, por haberse incrementado el ries-
go de un incidente de proteccidn.

2.8.3. Nivel de proteccién 3: nivel en el cual se manten-
dréan medidas especificas adicionales de proteccion por un
tiempo limitado, cuando sea probable o inminente un inci-
dente de proteccidn, aunque no pueda identificarse el obje-
tivo especifico de que se trate.

2.9. Responsable de la proteccion del puerto (RPP)!L.
Persona o personas encargadas de dirigir y coordinar la
proteccion en el puerto.

2.10. Comité asesor sobre la proteccion del puerto (CA-
PP). Comité creado por el Estado Miembro o la autoridad
designada encargado, entre otras cosas, de actuar como 6r-
gano consultivo en materia de proteccion y de participar en
la formulacién y aplicacién permanentes del plan de pro-
teccion del puerto.

2.11. Evaluacién de la proteccion del puerto (EPP).
Evaluacion global, por parte del Estado Miembro o de la
autoridad designada, de las amenazas, los puntos vulnera-

! La definicion de oficial de proteccién de las instalaciones portua-
rias (OPIP) figura en la Parte A del Cédigo PBIP, pagina 8, punto 2.1.8.
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bles, la capacidad, el grado de preparacion y las medidas de
proteccion vigentes en el puerto, que es una parte esencial
e integral de la preparacion de un plan de proteccion del
puerto.

2.12. Plan de proteccion del puerto (PPP). Documento
escrito que detalla las medidas que deberian tomar el Esta-
do Miembro o la autoridad designada y los miembros de la
comunidad portuaria para reducir los puntos vulnerables,
contrarrestar las amenazas y responder a los incidentes de
proteccién. En dicho plan deberia abordarse todo lo que in-
fluye en la proteccion del puerto y, cuando proceda, tenerse
en cuenta asuntos relacionados con un plan de protecciéon
de las instalaciones portuarias o con otro plan de protec-
cion.

2.13. Instalacién portuaria. Lugar determinado por el
Estado Miembro o la autoridad designada en el cual tiene
lugar la interfaz buque/puerto descrita en el Cédigo PBIP.

2.14. Infraestructura. Este término se utiliza en su acep-
cién mas amplia e incluye las superestructuras, los servicios
y las demads instalaciones.

2.15. Informacion reservada en materia de proteccion.
Informacién que, si se difunde, puede poner en peligro la
proteccion del puerto (comprende, entre otras cosas, la in-
formacion que figura en los expedientes del personal o una
informacién reservada o confidencial que pueda perjudicar
a alguna persona u organizacion).



3. Finalidad de las medidas de proteccidén

3.1. La finalidad de las medidas de proteccion en los
puertos es mantener un nivel aceptable de riesgo en todos
los niveles de proteccion.

3.2. Las medidas de proteccién deberian estar dirigidas
a reducir los riesgos y centrarse, en términos generales, en
torno a procedimientos destinados a definir y controlar el
paso a las zonas de acceso restringido y el acceso a otros
puntos, lugares, funciones u operaciones clave vulnerables
o delicados del puerto.

3.3. A efectos de la finalidad de las medidas de protec-
cién que pueden considerarse, cabe citar los siguientes
ejemplos:

3.3.1. Vedar el acceso al puerto de personas que no ten-
gan una razon legitima de estar en €l e impedir a las que la
tengan entrar ilicitamente en los buques o en otras zonas de
acceso restringido del puerto para cometer actos ilegales.

3.3.2. Impedir la introduccion de sustancias y artefactos
peligrosos o potencialmente peligrosos y de armas no auto-
rizadas en el puerto o en los buques que lo utilicen.

3.3.3. Evitar muertes o lesiones, o dafios en el puerto,
las instalaciones portuarias, los buques o la infraestructura
portuaria causados por artefactos explosivos o de otro tipo.

3.3.4. Impedir el uso indebido de la carga, el material
esencial, los contenedores, los servicios de agua, electrici-
dad, etc., los sistemas de proteccion, los procedimientos y
los sistemas de comunicacion que afecten al puerto.

3.3.5. Impedir la introduccién de contrabando, drogas,
narcdéticos, otras sustancias ilegales y materiales prohibidos.
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3.3.6. Impedir otras actividades delictivas, como el ro-
bo.

3.3.7. Impedir la difusién no autorizada de material
confidencial y de informacién protegida por derechos de
propiedad comercial o informacién reservada en materia
de proteccion.



4. Politica en materia de proteccion

4.1. Los Estados Miembros de la OIT y de la OMI de-
berfan preparar una «declaracion de politica en materia de
proteccion en los puertos» que siente las bases para la ela-
boracién de directivas y reglamentos apropiados. Las poli-
ticas en materia de proteccion en el puerto deberian tener
en cuenta los pertinentes convenios internacionales, reper-
torios de recomendaciones practicas y otras practicas na-
cionales establecidas.

4.2. Los Estados Miembros deberian formular una po-
litica en materia de proteccion y establecer un marco juridi-
co para la aplicacion de las disposiciones contenidas en el
presente repertorio. La politica en materia de proteccion
deberia referirse a las siguientes medidas, que adoptarian
los Estados Miembros con el fin de:

4.2.1. Promover la cooperacién regional e internacional.

4.2.2. Fomentar la méxima participacion de las partes
interesadas en la formulacion de politicas en esta materia.

4.2.3. Proporcionar recursos adecuados para aplicar y
mantener eficazmente la politica en materia de proteccion.

4.2.4. Reconocer la importancia del factor humano: la
sensibilizacién en lo que se refiere a la proteccion y la segu-
ridad, la formacidn y la capacitacién profesional.

4.2.5. Tener presente la interdependencia entre la pro-
teccidn y la seguridad publica, el desarrollo econoémico y la
proteccién del medio ambiente.

4.3. La politica en materia de proteccién deberia exa-
minarse y actualizarse periddicamente para reflejar la evo-
lucién de las circunstancias.



5. Cometidos y tareas

5.1. El Estado Miembro de la OIT o de la OMI. Ademads
de formular y aplicar una politica en materia de protecciéon
el Estado Miembro deberia:

5.1.1. Identificar a la autoridad designada para cada
puerto obligado a disponer de un plan de proteccion del
puerto.

5.1.2. Asegurarse de que se constituye un Comité ase-
sor sobre la proteccion del puerto y que se designa a un res-
ponsable de la proteccién del puerto.

5.1.3. Nombrar a las personas responsables de las ope-
raciones de proteccién portuaria en un puerto especifico,
segun proceda.

5.1.4. Asegurarse de que se efectie una evaluacion de
la proteccion del puerto.

5.1.5. Aprobar las EPP y sus posibles modificaciones
posteriores.

5.1.6. Cerciorarse de que los PPP se elaboran y aplican
debidamente, y de que se revisan y mantienen periddica-
mente.

5.1.7. Fijar y dar a conocer el nivel de proteccién apro-
piado.

Los Estados Miembros pueden delegar en la autoridad
designada cualquiera de las funciones mencionadas en los
puntos 5.1.2 a 5.1.6.

5.2. Responsable de la proteccion del puerto (RPP). Las
tareas del RPP deberian ser, entre otras, las siguientes:
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Cometidos y tareas

5.2.1. Llevar a cabo una inspeccién inicial exhaustiva de
la proteccion en el puerto, teniendo en cuenta la correspon-
diente EPP.

5.2.2. Asegurar la elaboracién y el mantenimiento del
PPP.

5.2.3. Aplicar el PPP.

5.2.4. Efectuar inspecciones peridédicas de la proteccion
en el puerto, con objeto de asegurarse de que se siguen apli-
cando las medidas pertinentes.

5.2.5. Recomendar e introducir, segin proceda, modifi-
caciones en el PPP, para corregir deficiencias y actualizarlo
en funcién de los cambios relevantes efectuados en el
puerto.

5.2.6. Reforzar la sensibilidad del personal del puerto
en materia de proteccion y vigilancia.

5.2.7. Asegurarse de que se ha impartido la debida
formacién al personal responsable de la proteccion en el
puerto.

5.2.8. Informar a las autoridades competentes y llevar
un registro de los incidentes de proteccion que afecten a la
proteccion del puerto.

5.2.9. Coordinar con las personas u organizaciones
apropiadas la aplicacion del PPP.

5.2.10. Adoptar medidas de coordinacion con los servi-
cios de proteccion, segun proceda.

5.2.11. Asegurarse de que se cumplan las normas relati-
vas al personal responsable de la proteccion del puerto.

11



Proteccion en los puertos

5.2.12. Asegurarse de que el equipo de proteccién se
maneja, prueba, calibra y conserva adecuadamente.

5.3. Comité asesor sobre la proteccion del puerto (CA-
PP). Deberia crearse un CAPP en cada puerto, cuando pro-
ceda, con una misién perfectamente definida. Dicho CAPP
deberia actuar como drgano consultivo y asesor, con un
presidente designado, y cooperar con los pertinentes comi-
tés de seguridad y salud en el trabajo, segin proceda. Entre
sus funciones deberian figurar, pero no limitarse a ellas, las
siguientes:

5.3.1. Asesorar sobre la aplicacién del PPP y colaborar
enla EPP.

5.3.2. Coordinar, dar a conocer y facilitar la puesta en
préctica de las medidas de proteccién aplicables con arreglo
al PPP.

5.3.3. Informar sobre la aplicacion, la realizacién de si-
mulacros y ejercicios y pruebas, la formacién en materia de
proteccion y las actualizaciones periddicas del PPP.

5.3.4. Asegurarse de que sus integrantes representen
las funciones operativas que se desempefian en el puerto,
entre ellos, seglin proceda:

5.3.4.1. El responsable de la protecciéon del puerto
(RPP) y el o los oficiales de proteccion de las instalaciones
portuarias (OPIP).

5.3.4.2. Las autoridades de seguridad de las fronteras y
los organismos de seguridad nacionales y locales.

5.3.4.3. Los servicios de policia y de emergencia.
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5.3.4.4. Los representantes de los trabajadores?.
5.3.4.5. Los representantes de las navieras.

5.3.4.6. Los representantes de los intereses comerciales
y los propietarios.

5.3.4.7. Las asociaciones comerciales.
5.3.4.8. Otras partes interesadas.

2 Siempre que se emplea en el presente documento, la expresién
«representantes de los trabajadores» remite al articulo 3 del Convenio
sobre los representantes de los trabajadores, 1971 (ndm. 135), que reza
asi: «A los efectos de este Convenio, la expresién ‘representantes de los
trabajadores’ comprende las personas reconocidas como tales en virtud
de la legislacion o la practica nacionales, ya se trate: a) de representantes
sindicales, es decir, representantes nombrados o elegidos por los sindica-
tos o por los afiliados a ellos; o b) de representantes electos, es decir, re-
presentantes libremente elegidos por los trabajadores de la empresa, de
conformidad con las disposiciones de la legislacién nacional o de los con-
tratos colectivos, y cuyas funciones no se extiendan a actividades que
sean reconocidas en el pafs como prerrogativas exclusivas de los sindica-
tos».

13



6. Nivel de proteccioén

6.1. Los Estados Miembros de la OIT y de la OMI de-
terminan el nivel de proteccién apropiado. Las medidas de
proteccion apropiadas para cada nivel de proteccion debe-
rian especificarse en el plan de proteccidn del puerto.

6.2. Los cambios en el nivel de proteccion deberian co-
municarse rdpidamente a los que deban conocerlos, para
responder a un cambio, percibido o real, en la informacién
sobre las amenazas.

6.3. Cuando cambie el nivel de proteccion, el RPP de-
beria actuar de conformidad con lo dispuesto en el PPP y
cerciorarse de que se apliquen las exigencias de dicho plan
o cualquier otra medida de proteccién especial o adicional
pertinente para una determinada amenaza. Por ejemplo:

6.3.1. EI nivel de proteccion 1 puede incluir medidas
como la inspeccion aleatoria de personas, material y sumi-
nistros, equipajes y vehiculos, y la puesta en préctica de
controles de acceso y de movimientos.

6.3.2. El nivel de proteccion 2 puede incluir medidas
como una mayor frecuencia de tales inspecciones, una vigi-
lancia mas rigurosa del puerto y medidas mds severas de
control del acceso y de los movimientos.

6.3.3. El nivel de protecciéon 3 puede incluir medidas
como una inspeccion exhaustiva, en la que se proceda a una
comprobacién més rigurosa de la identidad de las personas,
a la interrupcién temporal de ciertas actividades portuarias
y/o a la imposicién de medidas de control del trafico de bu-
ques, a la restriccién del acceso a ciertas zonas, al desplie-
gue de personal de proteccion en la infraestructura mas
relevante, etc.
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7. Evaluacion de la proteccion del puerto

7.1. La evaluacién de la protecciéon del puerto (EPP)
deberian efectuarla personas con conocimientos técnicos
apropiados e incluir lo siguiente:

7.1.1. Una determinacion y una evaluacion de la infra-
estructura y de los bienes esenciales que sea indispensable
proteger.

7.1.2. Una determinacién de las amenazas que pesen
sobre la infraestructura y los bienes para adoptar medidas
de proteccidén y establecer un orden de prioridad entre las
mismas.

7.1.3. Determinacion, seleccion y establecimiento de
prioridades respecto de las medidas y cambios de procedi-
miento y de su nivel de aceptacion para reducir la vulnera-
bilidad.

7.1.4. Identificacién de los puntos débiles, incluidos los
factores humanos, en la infraestructura, las politicas y los
procedimientos.

7.1.5. Identificacién de la protecciéon perimetral, del
control del acceso y de los requisitos de acreditacion perso-
nal para autorizar el paso a zonas de acceso restringido del
puerto.

7.1.6. Determinacion del perimetro del puerto y, cuan-
do proceda, identificacion de medidas de control del acceso
al puerto en funcién de los distintos niveles de proteccién.

7.1.7. Identificacion de las caracteristicas del tréfico en-
trante y saliente previsto en el puerto (por ejemplo, pasaje-
ros, tripulacion, tipos de buque y de carga).
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7.2. En el apéndice A se muestra un ejemplo de un mé-
todo y un instrumento basados en el cdlculo del riesgo para
facilitar la preparacién de una evaluacién de la proteccion
del puerto. Pueden emplearse otros instrumentos.
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8. Plan de proteccion del puerto

8.1. El plan de proteccién del puerto (PPP) deberia ba-
sarse en la EPP e incluir:

8.1.1. Detalles acerca de la organizacion de la protec-
cion del puerto.

8.1.2. Detalles acerca de los vinculos del puerto con
otras autoridades competentes, sobre los sistemas de comu-
nicacién que hacen posible que la organizacion funcione
adecuadamente de manera continua, y sobre sus vinculos
con terceros.

8.1.3. Detalles acerca de las medidas, tanto préacticas
como fisicas, que se adoptaran en relaciéon con el nivel de
proteccion 1.

8.1.4. Detalles acerca de las medidas de proteccién adi-
cionales que permitan al puerto alcanzar sin tardanza el ni-
vel de proteccion 2 y, cuando sea necesario, el nivel 3.

8.1.5. Disposiciones para proceder al examen periddico
o a la auditoria del PPP y sus modificaciones, en funcién de
la experiencia o de la evolucién de las circunstancias.

8.1.6. Detalles acerca de los procedimientos para la pre-
sentacién de informes a los puntos de contacto correspon-
dientes de los Estados Miembros.

8.1.7. Detalles acerca de la necesaria relacién y coordi-
nacion entre el RPP y cualquiera de los OPIP.

8.1.8. Identificacion de las zonas de acceso restringido y
de las medidas encaminadas a protegerlas en los diferentes
niveles de proteccion.
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8.1.9. Procedimientos para la comprobacién de los do-
cumentos de identidad.

8.1.10. Requisitos en lo que respecta a simulacros o
ejercicios realizados a intervalos adecuados para cerciorar-
se de la aplicacion efectiva del PPP.

8.2. El PPP deberia mencionar y tener en cuenta cual-
quier otro plan de emergencia del puerto ya establecido, u
otros planes de proteccién.

8.3. Deberia protegerse el PPP contra el acceso al mis-
mo o su difusién no autorizados.

8.4. En el apéndice B se muestra un ejemplo de esque-
ma y contenido de un plan de proteccién del puerto.
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9. Proteccion fisica del puerto

9.1. En cada nivel de proteccién, el plan de proteccion
del puerto deberia precisar la ubicacién de las zonas de ac-
ceso restringido, los puntos esenciales, las zonas vulnera-
bles y las funciones criticas del puerto o relacionadas con €l,
al ignal que los procedimientos de control del acceso y los
documentos sobre el acceso, asi como los de proteccion fisi-
ca necesarios para reducir el nivel de riesgo.

9.2. Las zonas designadas como «zonas de acceso res-
tringido» en el PPP deberian delimitarse con signos de ad-
vertencia apropiados, con marcas y, segun el nivel de
proteccién en vigor, con barreras y puntos de control del ac-
ceso.

9.3. Deberian establecerse procedimientos de control
del paso a zonas de acceso restringido del puerto para toda
persona, vehiculo, buque, carga, material y suministros y
equipo entrantes o salientes que procedan de lugares adya-
centes, de la via maritima o del exterior del puerto.

9.4, El PPP deberia definir los procedimientos aplica-
bles para:

9.4.1. La expedicion, comprobacién y devolucion de los
documentos de acceso, sin costo alguno para los trabajado-
res.

9.4.2. Los pormenores de la comprobacion a que haya
de procederse en lo que se refiere a las personas a las que es
preciso proporcionar o expedir documentos de acceso.

9.4.3. Los requisitos de control apropiados para autori-
zar el paso a cada una de las zonas de acceso restringido y
para cada nivel de acceso.
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9.4.4. La notificacidn de la falta, extravio o robo de los
documentos.

9.4.5. La tramitacion correspondiente a los casos de uso
indebido de los documentos de acceso.

Tales procedimientos deberian referirse también a los
trabajadores temporales, los contratistas y los visitantes, en
cada nivel de proteccion.

9.5. El documento de identidad de la gente de mar,
expedido de conformidad con el Convenio sobre los docu-
mentos de identidad de la gente de mar (revisado), 2003
(nim. 185), responderia a todos los requisitos que figuran
en el presente repertorio a efectos de la identificacion y el
acceso.

9.6. Cuando sea necesario introducir procedimientos
que combinen aspectos de proteccion del PPP y del PPIP,
éstos deberian precisarse claramente en el PPP. Al definir-
se dichos procedimientos, deberia comprobarse que los re-
quisitos de protecciéon cumplen con los usos nacionales e
internacionales en materia de aduanas y de exportacién.
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10. Sensibilizacion y formacion
en materia de proteccion

10.1. La sensibilizacién en materia de proteccion resul-
ta esencial a efectos de la proteccion, la seguridad y la salud
del personal del puerto y para otras personas que trabajen
en él, que deben ser conscientes de sus obligaciones respec-
to de sus compaieros de trabajo, de la comunidad portuaria
y del medio ambiente. Una formacién adecuada del perso-
nal que trabaje en el puerto deberfa reforzar al maximo la
sensibilizacién personal respecto de todo comportamiento,
incidente, suceso u objeto sospechosos mientras se lleva a
cabo el trabajo cotidiano, asi como la valiosa contribucion
que cada individuo puede aportar a la proteccion del puerto
y de su personal. Deberian incluirse directrices claras para
la notificacién de tales casos al personal de supervision, a la
direccién o a las autoridades competentes. Puede ser nece-
saria una formacién adicional o especial para quienes ten-
gan que asumir cometidos particulares.

10.2. Cabe centrar la formacion en cometidos y tareas
concretos que hayan de cumplirse en el puerto o en instala-
ciones externas al servicio del puerto como, por ejemplo:

10.2.1. Los asignados al personal de proteccion y a los
responsables de velar por el cumplimiento de la ley.

10.2.2. Los asignados a los estibadores y a todos los que
manipulan, almacenan y transportan o entran en contacto
con los pasajeros, la carga, los materiales y los suministros
o los buques.

10.2.3. Otros cometidos y tareas asociados en los que
normalmente el personal no entra en contacto directo con
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los pasajeros, la carga, los materiales y los suministros o los
buques pero desempenia cargos administrativos y auxiliares
en el puerto o en instalaciones conexas.

10.3. Deberian tomarse también en consideracién las
circunstancias en las que, a efectos de las buenas practicas
en materia de proteccidn, resulte ineficaz o contraprodu-
cente facilitar formacién o informacién adicional a perso-
nas que no lo necesiten,
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11. Confidencialidad y no divulgacion
de informacion

Los contratos de empleo o las normas en materia de or-
ganizacion deberian contener disposiciones que exijan al
personal la no divulgacién de informacién relativa a la pro-
teccién del puerto, formacién en materia de proteccion,
sistemas de control de acceso, ubicacién de equipos de pro-
teccién o de comunicaciones y sus correspondientes proce-
dimientos rutinarios o asuntos portuarios a personas que no
tienen una necesidad real de conocerla.
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Apéndice A

Evaluacién de la proteccién del puerto

Introduccion

1. La matriz de andlisis de amenazas y riesgos (MAAR) es
un método y un instrumento simplificados basados en el cédlculo
del riesgo que sirve para la realizacién de una evaluacién de la
proteccion del puerto (EPP). Pero se trata tan s6lo de un instru-
mento entre otros muchos, y se presenta aqui a modo de ejemplo.

2. Sufinalidad es identificar las amenazas, para adoptar y re-
comendar medidas de neutralizacién que sirvan para impedir, de-
tectar y atenuar las consecuencias de cualquier posible incidente.
Dicho andlisis puede suponer una valiosa contribucién a la hora
de asignar recursos, formular previsiones, planificar para emer-
gencias y elaborar presupuestos.

3. Para que mantenga su eficacia, la MAAR deberia actua-
lizarse con tanta frecuencia como requiera la evolucién de las cir-
cunstancias. Normalmente, esta tarea incumbira a la autoridad
designada, que deberia establecer y mantener un estrecho vinculo
con los comités de proteccién y con los principales clientes y pro-
veedores de servicios comerciales e industriales.

4. Ademads de las amenazas més evidentes, la lista de objeti-
vos potenciales deberia ser lo mds exhaustiva posible, teniendo
debidamente en cuenta la funcion o funciones del puerto y el en-
torno portuario, juridico, politico, social, geogrifico y econémico
del pais, asi como el entorno de proteccion especifico del puerto.

La evaluacion

5. El cuadro 1 es la version en blanco de la MAAR. Dicha
matriz tiene por objeto comparar y evaluar las medidas de protec-
cion destinadas a reducir, de manera independiente, la vulnerabi-
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lidad o el impacto de la amenaza y, por ende, colectivamente, la
puntuacién total de riesgo. Debe tenerse en cuenta que al intro-
ducir una medida de proteccion respecto de una amenaza deter-
minada puede aumentarse el riesgo asociado a otra amenaza.

6. Objetivo potencial (OP). (Deberia incluirse un cuadro in-
dependiente para cada objetivo potencial.) Identificar los objeti-
VOS potenc1ales mediante una evaluacién de las funciones y
operaciones, las zonas vulnerables, los puntos o las personas im-
portantes del puerto y de sus inmediaciones, para determinar si
un acto ilicito contra los mismos podria incidir negativamente en
la proteccién o el funcionamiento del puerto o en la proteccion
del personal.

6.1. Deberia determinarse quién es el propietario o respon-
sable del OP identificado. Por ejemplo:

6.1.1. El operador del puerto o el Estado Miembro es el pro-
pietario o responsable del mismo y lo controla directamente.

6.1.2. El operador del puerto o el Estado Miembro es el pro-
pietario directo del mismo, pero lo ha cedido en arrendamiento o
en concesion o ha permitido su uso o control por terceros.

6.1.3. Son propietarias, controlan u operan el OP terceras
partes.

6.1.3.1. Representadas en el CAPP.

6.1.3.2. No representadas en el CAPP (en cuyo caso conven-
dria estudiar si suincorporacion al CAPP resulta oportuna y/o re-
dunda en beneficio de la comunidad portuaria).

7. Deberia determinarse si se han adoptado medidas de pro-
teccion, por ejemplo un vallado perimetral, control de accesos y/
o patrullas o medios de vigilancia de los objetivos potenciales. En
caso afirmativo, hay que determinar si resultan eficaces y si pue-
den mejorarse.

8. Situacién de amenaza (columnas A y B del cuadro 1). Con-
siderar las situaciones de amenaza, de origen tanto interno como
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externo, a las que pueda ser vulnerable el objetivo potencial de-
terminado (para ello, resulta indispensable la colaboracion de la
policia y de los servicios de informacion y de seguridad).

8.1. Ejemplos, entre otros, de situaciones de amenaza que
podria resultar oportuno tomar en consideracion:

8.1.1. Un ataque directo que provoque lesiones y muertes o
que destruya las funciones y la infraestructura del puerto. La sus-
traccién de vehiculos o buques para su utilizacion como medio
para infligir dafios por impacto. La emisién de sustancias nocivas
o peligrosas desde vehiculos, buques o zonas de almacenamiento,
etcétera.

8.1.2. Elsabotaje.
8.1.3. El secuestro, para pedir un rescate o con fines de ex-
torsion o coercitivos.

9. Amenaza (columna C del cuadro 1). Deberia evaluarse la
probabilidad de que se produzca un incidente, con arreglo a la si-
guiente escala:

3= alto
2 = mediano
1= bajo.

La asignacién de una puntuacién a la amenaza podria basar-
se en cierta informacion obtenida o en las caracteristicas conoci-
das del objetivo potencial.

10. Vulnerabilidad (columna D del cuadro 1). La vulnerabi-
lidad del objetivo potencial respecto de cada amenaza puede eva-
luarse como sigue:

4 = Las medidas de proteccion son inexistentes o ineficaces (por
ejemplo: libre acceso al objetivo, objetivo no vigilado, perso-
nal no capacitado, objetivo muy vulnerable).

3 = Las medidas de proteccién son minimas (por ejemplo: zonas
de acceso restringido no definidas claramente, procedimien-
tos de control de acceso inadecuados, vigilancia esporadica,
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falta de un programa de formacién establecido en materia de
proteccién, objetivo susceptible de sufrir ciertos tipos de da-
o).

Las medidas de proteccidn son satisfactorias (por ejemplo:
zonas de acceso restringido claramente definidas y control
eficaz de accesos a las mismas, un programa de formacion es-
tablecido en materia de proteccion, una vigilancia adecuada
y sensibilizacion sobre las amenazas y un objetivo no facil-
mente dafiable).

Las medidas de proteccién son totalmente eficaces (por
ejemplo: todas las del nivel 2 o superior, que permitan pasar
rdpidamente a un nivel de proteccién superior si es necesa-
rio; un objetivo dificil de dafiar o con la suficiente redundan-
cia para evitar las interrupciones aun en el caso de que
ciertas funciones resulten dafiadas).

11. Impacto (columna E del cuadro 1). Evaluar el impacto

(las consecuencias) de cada incidente que pudiera afectar al obje-
tivo potencial y al puerto, en caso de que ocurra. La autoridad de-
signada puede cambiar prioridades e «impactos» determinados
en el caso de un puerto concreto con el fin de cumplir las exigen-

cias
5=

4=

nacionales en materia de proteccion:

Daiiino para la proteccién y la seguridad. (Probabilidad de
muertes y lesiones graves y/o que se cree un peligro general
para la seguridad y la salud publicas.)

Dafiino para la seguridad piiblica y/o el prestigio nacionales.
(Probabilidad de grandes dafios para el medio ambiente y/o
ciertos elementos de la seguridad y la salud publicas.)

Dafiino para el medio ambiente y/o para el funcionamiento
econémico del puerto. (Probabilidad de una paralizacién du-
radera de las actividades de todo el puerto y/o de grandes
pérdidas econdmicas y de una merma del prestigio nacional.)

Dafino para los bienes, la infraestructura, los servicios de
suministro de agua, electricidad, etc., y la proteccion de la
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carga. (Probabilidad de paralizacién temporal de un deter-
minado bien, infraestructura u organizacion.)

1 = Daiiino, al menoscabar la confianza de los clientes y de la co-
munidad portuaria.

12. Puntuacion de riesgo (columna F del cuadro 1). El resul-
tado se obtiene multiplicando la amenaza por la vulnerabilidad y
por el impacto.

12.1. La puntuacién més elevada para una determinada si-
tuacion sera:

Amenaza—-Alta ........ ... i 3
Vulnerabilidad — No se han contemplado contramedidas. . 4
Impacto — Muertes o lesiones posibles.................. 5
Puntuacionderiesgo ........... ... i 60
12.2. La puntuacién mds baja para una determinada situa-
cién sera:
Amenaza—Baja ........ .. ... o i
Vulnerabilidad — Medidas totalmente eficaces...........
Impacto—Pequeto............ ... ...,

[ WY

Puntuaciénderiesgo ............ .. i,

13. Prioridad en la adopcion de acciones (columna G del
cuadro 1). La tabulacién de las puntuaciones de cada amenaza
contra cada uno de los objetivos potenciales facilitard la fijacion
del orden de prioridades para hacer frente a cada incidente po-
tencial. El proceso deberia dar lugar a indicaciones acerca de las
acciones necesarias para evitar, detectar y atenuar las consecuen-
cias de posibles incidentes, de los recursos disponibles o necesa-
rios y de las medidas de proteccién adecuadas.

14. Cuando se identifique el OP y se determinen y evaliien
las medidas de proteccién mds apropiadas se deberian considerar
el historial y el modus operandi de los grupos ilegales que con
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mayor probabilidad podrian operar en la zona al evaluar las situa-
ciones hipotéticas probables.

15. Esta reduccion evaluada del resultado para cada situa-
cion hipotética se basa en la eficacia percibida de las medidas de
proteccién cuando se lleven a la préctica. El resultado deberia
servir para orientar acerca de las acciones y recursos que mejor
podrian contribuir a disuadir los ataques contra ¢l OP. También
puede dar indicaciones acerca de los objetivos 0 amenazas que no
haga falta tomar en consideracién, o de que la medida de protec-
cion de que se trate no sea viable por falta de recursos u otras li-
mitaciones.

16. La MAAR de cada objetivo potencial deberia cotejarse
con una matriz general en la que figuren situaciones de amenaza
similares y medidas de proteccién normales escogidas por su 6p-
tima eficacia. Quizas sea igualmente posible agrupar varios obje-
tivos potenciales bajo una misma medida de proteccién. Por
ejemplo, uno o varios OP proximos entre si pueden ser protegi-
dos por una valla perimetral con un control de acceso. Cabe la po-
sibilidad de trasladar una operacién vulnerable de una parte
remota del puerto a otra mds segura. Deberian tomarse en consi-
deracion todas las acciones viables.

17. La MAAR debidamente completada, acompafiada de
un resumen refundido de todas las medidas de proteccion anali-
zadas y que puedan ponerse en préctica, deberia servir de base
para la formulacién del plan de proteccién del puerto.

Ejemplo de evaluacion

En el ejemplo que figura en las paginas 32 a 41 se ilustran las
diez fases de una evaluacién de proteccién mediante la aplicacion
de la MA AR para una situaciéon de amenaza concreta: la destruc-
cién con explosivos de la torre de comunicaciones de la Autori-
dad Portuaria.
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Apéndice B
Plan de proteccién del puerto

Introduccion

1. El plan de proteccién del puerto (PPP) deberia ser compa-
tible con el Codigo PBIP y con los planes de proteccién de los bu-
ques y de las instalaciones portuarias.

2. No se pretende que el PPP duplique o sustituya al PPIP.
Puede sin embargo identificar las relaciones con las instalaciones
portuarias y facilitar la transicion de la proteccidon maritima desde
el buque a través de las instalaciones portuarias hasta el puerto y
viceversa.

3. El PPP deberia abordar cuando menos lo siguiente para
cada nivel de proteccion:

3.1. Identificar a la persona del puerto designada para recibir
informacién reservada sobre la proteccién que pudiera afectar al
puerto.

3.2. Medidas destinadas a impedir la introduccién en el puer-
to de armas no autorizadas o de cualesquiera sustancias y dispo-
sitivos peligrosos que puedan utilizarse contra las personas, la
infraestructura y las instalaciones o bienes del puerto.

3.3. Definir las zonas de acceso restringido del puerto y las
medidas encaminadas a impedir todo acceso no autorizado.

3.4. Procedimientos para hacer frente a las amenazas a la
proteccion del puerto o las violaciones a la misma, mediante la
adopcién de disposiciones destinadas a salvaguardar las operacio-
nes esenciales en el puerto.

3.5. Aprobar las medidas de proteccidén que se requieran en
cada nivel de proteccion y, en particular, los procedimientos para
responder a las instrucciones en materia de proteccidon que pueda
dar un Estado Miembro en el nivel de proteccién 3.
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3.6. Procedimientos de evacuacién cuando se produzca un in-
cidente de proteccién.

3.7. Cometido del personal del puerto al que se hayan enco-
mendado responsabilidades en materia de proteccion.

3.8. Procedimientos de interaccién con las actividades de
proteccién en las distintas instalaciones portuarias.

3.9. Procedimientos de revision y actualizacion periddicas del
plan.

3.10. Procedimientos de notificacién de los incidentes de pro-
teccion.

3.11. Identificar al responsable de la proteccién del puerto
(RPP) y facilitar detalles para poderse comunicar con €l durante
las 24 horas del dia.

3.12. Medidas encaminadas a garantizar la proteccion de la
informacién contenida en el plan incluyendo, cuando proceda, la
informacién protegida por derechos de propiedad de los miem-
bros de la comunidad portuaria.

3.13. Medidas destinadas a impedir la manipulacién no auto-
rizada de los bienes y equipo del puerto, o el robo de los mismos,
asi como de la carga, los materiales entrantes y salientes y los su-
ministros.

3.14. Procedimientos de auditoria del PPP.

3.15. Procedimientos para responder a la activaciéon de una
alarma de proteccidn de la instalacion portuaria o en otras zonas
de acceso restringido del puerto.

3.16. Procedimientos encaminados a facilitar el acceso y el
movimiento de la gente de mar, incluidos los representantes de
organizaciones sociales de la gente de mar y de organizaciones de
trabajadores, al puerto, a la instalacién portuaria y al buque, se-
gun proceda.

4. El plan de proteccién del puerto puede servir, ademds,
para identificar y dar a conocer:
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4.1. Laruta permitida para el embarco y desembarco de pa-
sajeros.

4.2. Laruta autorizada para el embarco y desembarco de la
gente de mar (desde y hacia las instalaciones portuarias, o entre
instalaciones portuarias).

4.3. Las zonas de almacenamiento y las rutas para el embar-
que y desembarque (entre buques y entre éstos y las instalaciones
portuarias) y el transito de carga, materiales, suministros y vehicu-
los.

4.4. Las zonas aprobadas de almacenamiento de mercancias
peligrosas y materiales potencialmente peligrosos.

4.5. El tipo de interfaz fisica con las instalaciones portuarias
y el movimiento de personas, materiales, suministros y carga en-
tre instalaciones portuarias.

4.6. Las rutas seguras y protegidas para el traslado de dispo-
sitivos de los que se sospecha que son explosivos y de otros obje-
tos sospechosos, y las zonas seguras para almacenarlos.

Cometidos y tareas

5. La autoridad designada deberia exigir que en todos los
puertos se establezca un PPP y se designe un RPP encargado, jun-
to con el CAPP, de la aplicacion del plan.

Formato y contenido del PPP

6. Se proporciona a continuacién un ejemplo para facilitar la
elaboracién del PPP, que podria contener la siguiente informa-
cion:

7. Pdgina de cubierta
— Nombre de la zona portuaria
— Lista de planes conexos
— Lista de los miembros del CAPP

44



Apéndice B

— Nombre, titulo y firma de la persona que aprueba el plan
— Fecha de aprobacion

— Autoridad que lo emite

— Fecha de emision

8. Lista de distribucion de las partes del plan clasificadas o
no clasificadas como confidenciales.

9. Registro de los cambios introducidos: explicacion de los
procedimientos para los cambios y las tareas de los gestores del
plan destinados a modificarlo y llevar a la practica los cambios in-
troducidos en el mismo.

10. Indice: los apéndices pueden servir para disociar la infor-
macion confidencial o delicada desde el punto de vista comercial,
distribuyéndola inicamente a los miembros de la comunidad por-
tuaria autorizados para recibirla.

11. Introduccion: una explicacién de los antecedentes, las
circunstancias y el objetivo del PPP, detallando los principales ob-
jetivos y politicas en materia de proteccion, por ejemplo, disuadir,
detectar y reaccionar propiciando un elevado grado de sensibili-
zacién y una formacién en materia de proteccion.

12. Declaracion de politica en materia de proteccion: incluye
una declaracién de la politica de proteccién del puerto.

13. Supuestos, por ejemplo:
13.1. Posibilidad de que se cometan en cualquier momento
actos ilicitos con poco o ningtn aviso.

13.2. La proteccidén de la vida, la salud y la seguridad huma-
nas es la principal consideracién en la elaboracion del plan.

13.3. El mantenimiento de la libre circulacién del comercio
y del funcionamiento del puerto reviste una extrema importancia.

13.4. Ninguna entidad puede por si sola proporcionar todos
los recursos necesarios para suministrar medidas de proteccion
adecuadas y responder a las consecuencias de un acto ilicito.
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13.5. Se activardn, segin proceda, otros planes para hacer
frente a desastres y contingencias (en relacion, por ejemplo, con
mercancias peligrosas y materiales potencialmente peligrosos o
con calamidades naturales) para responder a un incidente que
afecta a la proteccion.

13.6. Todos los miembros de la comunidad portuaria apoya-
rdn y participaran voluntariamente en la aplicacion de las medi-
das destinadas a garantizar la proteccidon del puerto y de sus
operaciones.

14. El documento constitutivo del Comité asesor sobre la pro-
teccion del puerto, o en su caso, el mandato para su constitucion,
y:

14.1. Descripcién del cometido y de las tareas del CAPP, por
ejemplo:

14.1.1. Consultar y asesorar sobre la aplicacién del PPP y de
otras decisiones relativas a la proteccion, segiin proceda.

14.1.2. Elaborar procedimientos para compartir y comunicar
la informacidn relacionada con la proteccion.

14.1.3. Promover la sensibilizacion en materia de proteccion
como mecanismo disuasorio para que no se cometan actos ilicitos.

15. Organizacién y composicion del CAPP. Composicion del
CAPP y su relacién con otros comités de planificacion nacionales,
locales y portuarios.

16. El puerto. Definicidn del perimetro (limites) geogréfico y
funcional del puerto y su composicion, incluidas todas las zonas
de agua y modalidades de transporte, infraestructura e instalacio-
nes portuarias y comerciales.

17. Incluir las infraestructuras, las instalaciones, las funciones
y los puertos secundarios asociados que puedan verse afectados
por una amenaza contra la proteccién, y que pueden quedar in-
cluidos en el plan principal u otros planes de proteccién.
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18. Enumerar los organismos locales encargados de velar por
el cumplimiento de la ley y los servicios municipales de emergen-
cia y apoyo (entre ellos, las instalaciones médicas y los hospitales
locales) que puedan contribuir a la gestion de la respuesta y de sus
consecuencias.

19. Mapas y grdficos. Suministro de mapas y grédficos que
muestren las caracteristicas sobresalientes y la ubicacion de las
operaciones, las funciones y las vias y puntos de acceso, incluidos
los canales de navegacién apropiados. Pueden afiadirse al plan a
modo de anexo.

20. Operaciones y funciones. Pormenores de las operaciones
y funciones maritimas y no maritimas.

21. Actividades y operaciones esenciales. Descripcion de las
operaciones esenciales y de otras actividades importantes que se
lleven a cabo en la zona portuaria.

22. Niveles de proteccion.

22.1. Nivel de proteccion 1. Nivel en el cual se mantendrén en
todo momento medidas minimas de proteccion apropiadas.

22.2. Nivel de proteccion 2. Nivel en el cual se mantendran
medidas adicionales de proteccion apropiadas durante un perio-
do determinado, por haberse incrementado el riesgo de un inci-
dente que afecte a la proteccion.

22.3. Nivel de proteccion 3. Nivel en el cual se mantendran
medidas especificas adicionales de proteccion por un tiempo limi-
tado, cuando sea probable o inminente un incidente que afecte a
la proteccidén, aunque no pueda identificarse el objetivo especi-
fico.

23. Comunicaciones. Descripcion detallada de los medios uti-
lizados para dar a conocer los niveles de proteccion y los cambios
de los mismos, y los métodos para dar la alarma cuando surja un
incidente.
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24. Operaciones, procedimientos y medidas de proteccion. Ta-
bular y enumerar con detalle todas las operaciones y medidas de
proteccién que hayan de aplicarse en el puerto, en cada nivel
de proteccién, como respuesta a materias especificadas en la eva-
luacion de la proteccion.

25. Deberfa abarcarse la protecciéon del personal, el perime-
tro y las barreras fisicas, el control del acceso y todas las medidas
de proteccién aprobadas. Deberian detallarse los cometidos y ta-
reas de todos los miembros de la comunidad portuaria, para esta-
blecer, supervisar o controlar, segiin proceda, las zonas de acceso
restringido y las vias de navegacion.

26. Puede ser conveniente emplear los procedimientos ya
existentes para facilitar la comunicacion, la organizacion y la rea-
lizacién de simulacros. Donde existan procedimientos operativos
e instrucciones de trabajo adecuados, cabe la posibilidad de afia-
dir elementos de proteccién. Por ejemplo, si existe un procedi-
miento escrito para verificar el contenido de vehiculos entrantes
cotejandolo con otra documentacién o informacién, quizds sea
posible integrar en el procedimiento existente la inspeccién de
ese contenido.

Cometidos, recursos, autoridades y tareas

27. Procede detallar coémo y quiénes van a aplicar los proce-
dimientos en materia de proteccion.

Relaciones con otros planes y organizaciones

28. Enumeracién de los demds planes y organizaciones que
pueden contribuir al PPP, estar relacionados con €l o influir en el
mismo.

Respuesta y gestién de crisis

29. Identificar y enumerar los organismos y personas respon-
sables de tomar medidas para responder o para mitigar la causa o
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consecuencia de un incidente. Elaborar, tabular y dar a conocer
un plan de accién para cada incidente observado.

Politica para la revisién y mantenimiento del PPP

30. Definir las politicas y procedimientos para revisar y man-
tener el PPP.

Control y proteccion del PPP

31. Definir la distribucién, la difusién y la proteccién del PPP,
o de partes del mismo, para conseguir la mas amplia difusion de
sus requisitos, sin comprometer la informacion sobre la protec-
cién o la informacién protegida por derechos de propiedad.

Formacién

32. Detallar los requisitos de formacién del personal portua-
rio para desempefiar su cometido y el de su organizacion para
realizar las tareas en el marco del PPP.

Simulacros, ejercicios y pruebas

33. Deberian detallarse los métodos para la realizacion perié-
dica de simulacros, ejercicios y pruebas del plan, con el fin de
comprobar que continda actualizado y valido para identificar
aquellos cambios que podran afectar a cualquier medida de res-
puesta critica, recursos o factor de importancia.
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Referencias de especial interés

El objeto de la informacién que se facilita en este apéndice es
presentar los fundamentos y las referencias del presente reperto-
rio de recomendaciones précticas de la OIT, as{ como otras fuen-
tes de informacidn que pueden ser de interés.

1. En el sitio Web de la OMI, www.imo.org, se pueden consultar
los siguientes instrumentos:

1.1. Convenio internacional para la seguridad de la vida humana
en el mar (Convenio SOLAS), 1974, enmendado;

1.2. Cédigo PBIP, edicion de 2003: Cédigo internacional para la
proteccién de los buques y de las instalaciones portuarias y en-
miendas de 2002 al Convenio SOLAS (Londres, OMI, 2003).

2. Convenio sobre los documentos de identidad de la gente de
mar (revisado), 2003 (ndm. 185), que puede consultarse en el sitio
Web de la OIT: www.ilo.org.

3. En el sitio Web de las Naciones Unidas, www.un.org/docs, se
pueden consultar los siguientes documentos:

3.1. Resolucién A/RES/57/219 (2002) de la Asamblea General
de las Naciones Unidas: Proteccién de los derechos humanos y las
libertades fundamentales en la lucha contra el terrorismo;

3.2. Resolucién 1373 (2001) del Consejo de Seguridad de las Na-
ciones Unidas: Amenazas a la paz y la seguridad internacionales
creadas por actos de terrorismo.
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El presente repertorio de recomendaciones préacticas, elaborado
conjuntamente por la Oficina Internacional del Trabajo (OIT) y por
la Organizacion Maritima Internacional (OMI), ofrece una serie de
utiles directrices proyectadas para contribuir a reducir el riesgo
que suponen para los puertos las amenazas que plantean los actos
ilicitos. Constituye un marco valioso para la formulacién e implan-
tacion de estrategias en materia de proteccion y para determinar
los riesgos en potencia que pesan sobre la proteccién de los puer-
tos. Tiene por objeto fomentar la adopcién de un enfoque comun de
la proteccién portuaria entre los Estados Miembros. Pone de re-
lieve tareas, cometidos y medidas de proteccion de carécter disua-
sivo adecuados ademds para detectar y combatir los actos ilicitos
contra los puertos de trafico internacional, y puede igualmente
servir de base para establecer una estrategia de proteccién en
los puertos de tréfico nacional. Se ocupa, asimismo, de las cuestio-
nes fundamentales que constituyen la sensibilizacién en materia de
proteccién y la formacion.

El presente repertorio se ajusta, en la medida de lo posible, a los
principios y practicas establecidos en el Cédigo PBIP de la OMI, del
cual representa una valiosa guia complementaria ya que extiende
la cuestion de la proteccion de los puertos mas alla del ambito de
la instalacién portuaria a fin de abarcar el puerto en su totalidad.
Las medidas sefialadas en el repertorio se aplican a todos los
sectores y funciones del puerto, a quienes trabajan y desarrollan
actividades comerciales en él, necesitan acceso o transitan por sus
instalaciones. El repertorio también resulta de utilidad para poten-
ciar al maximo la eficacia de las medidas de proteccién mediante la
realizacion sistematica de simulacros, ejercicios, pruebas e inspec-
ciones de los procedimientos de proteccion. Incluye ademas ejemplos
practicos de una evaluacion de la proteccion del puerto y un plan de
proteccién del puerto.
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